Czym sa serwery PoP (Point of Presence) i jakie maja
znaczenie dla bezpieczenstwa danych?

. Definicja Serwera PoP (Point of Presence)

To fizyczny element infrastruktury teleinformatycznej, zlokalizowany w okreslonym
panstwie lub regionie, nalezacy do operatora zewnetrznego, ktérego zadaniem jest obstuga,
analiza i kontrola ruchu sieciowego kierowanego do systemu informatycznego.

. Rola serweréw PoP

W architekturze bezpieczenstwa aplikacji serwery PoP przejmujq polaczenia uzytkownikow,
odszyfrowujq transmisje, analizujg tre$¢ zapytan oraz stosuja reguty bezpieczenstwa, zanim
dane trafig do wlasciwego systemu panstwowego.

. PoP jako punkt przetwarzania danych

Serwer PoP jest aktywnym punktem przetwarzania danych w rozumieniu RODO,
posiadajacym techniczng mozliwo$¢ dostepu do metadanych oraz tresci transmisji, w tym
danych objetych tajemnica skarbowa.

. Lokalizacja i jurysdykcja

Serwery PoP sg rozmieszczone globalnie i podlegaja jurysdykcji panstw, w ktorych sa
zlokalizowane lub ktérym podlega operator infrastruktury. Moze to obejmowac panstwa
trzecie poza Unig Europejska.

Znaczenie dla KseF

W systemach fiskalnych, takich jak Krajowy System e-Faktur, wykorzystanie zagranicznych
serwerow PoP oznacza przekazanie czesci kontroli nad danymi publicznymi podmiotowi
zewnetrznemu, pozostajgcemu poza bezposrednig kontrolg panstwa.

. Konkluzja

Serwery PoP nie sg neutralnymi przekaznikami, lecz miejscami faktycznego przetwarzania
danych. Ich wykorzystanie w systemach skarbowych rodzi istotne watpliwosci prawne,
konstytucyjne i ustrojowe.



